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ABSTRACT

This research aims to explore the literature that examines the role of technology in assisting cyber risk
detection and improving company internal audits in the digital era. The method used in this research
is a systematic literature review (SLR). Data samples collected using the Watase-Uake database and
articles from other sources with the Q1-Q4 index starting from 2014-2023. The selected articles have
passed several specified criteria to produce a total number of 25 articles. The result shows that
technology plays an important role in increasing the efficiency and effectiveness of cyber risk detection
and internal audit processes. This research contributes to providing an overview regarding the benefits
of technology in helping companies detect cyber risks and improve the quality of their internal audits

Keywords: Technology, Detecting Cyber Risk, Internal Audit
ABSTRAK

Penelitian ini bertujuan untuk menggali literatur yang mengkaji peran teknologi dalam membantu
deteksi risiko cyber dan meningkatkan audit internal perusahaan di era digital. Metode yang digunakan
dalam penelitian ini adalah sistematic literature review (SLR). Pengambilan sampel data menggunakan
data Watase-Uake dan artikel dari sumber lain dengan indeks Q1-Q4 mulai tahun 2014-2023. Artikel
terpilin telah melewati beberapa kriteria yang ditentukan sehingga menghasilkan total 25 artikel.
Hasilnya menunjukkan bahwa teknologi berperan penting dalam meningkatkan efisiensi dan efektivitas
deteksi risiko siber dan proses audit internal. Penelitian ini berkontribusi untuk memberikan gambaran
mengenai manfaat teknologi dalam membantu perusahaan mendeteksi risiko cyber dan meningkatkan
kualitas audit internalnya.

Kata Kunci: Teknologi, Pendeteksian Risiko Siber, Audit Internal
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PENDAHULUAN

Internet sebagai jaringan global
yang kompleks telah mengubah dan
merevolusi dunia dalam hal bertukar
informasi (Bonson & Bednarova, 2019).
Transformasi ini mengantarkan dunia ke
dalam suatu era percepatan dan tentunya
membutuhkan adaptasi yang cepat terhadap
perkembangannya. Berkembangnya
koneksi  seluler,  komputasi  awan,
pertumbuhan big data yang cepat, serta
kecerdasan artifisial menjadi penggerak
akselerasi digital yang selain itu juga
berperan penting di dalam menjalankan
fungsinya untuk memperluas akses publik
terhadap data digital (Korol et al., 2022).

Lingkungan teknologi modern yang selalu
berubah mendorong seluruh unit ekonomi
untuk bergerak ke arah transformasi digital
seperti misalnya di ranah keuangan Kini
timbul permintaan atas pelayanan atas dasar
kenyamanan dan efektif secara biaya.
Begitupun generasi muda yang semakin
tertarik dalam penggunaan teknologi
termasuk internet dan platform digital yang
menandai pergerakan konsumen ke era
keuangan digital (Jain & Raman, 2022;
Kitsios et al., 2021).

Dibalik keuntungan yang
dijanjikan, akan selalu ada sisi menantang
dari fenomena transformasi digital yang
tidak akan bisa dipisahkan. Bagaimanapun
juga, perubahan yang cepat ini memicu
makin maraknya risiko dan cybercrime
(Chang et al., n.d.; Slapnicar et al., 2022;
Tiberius & Hirth, 2019). Risiko tersebut
menyebar disebabkan berbagai alasan yang
tidak terbatas hanya pada fraud keuangan
semata, namun juga meliputi pencurian atau
penyalahgunaan informasi, tidak kegagalan
operasional  sistem  informasi, dan
penyabotasean infrastruktur operasional
dan pelayanan. (the impacts of foreignness)
(PwC, n.d.). Tentu hal ini membutuhkan
beberapa penyesuaian dan perlakuan
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khusus di dalam proses internal audit
mengingat rumitnya pengendalian risiko
semacam ini.

Adapun perusahaan dan profesi
audit itu sendiri diharuskan untuk
beradaptasi ~ terhadap  perkembangan
teknologi seperti analisis big data, artificial
intelligence (Al), dan teknologi blockchain

(Tiberius & Hirth, 2019). Selain itu
metode baru dari analisis data
menyediakan kesempatan kepada

peningkatan  keakuntabilitasan  audit
keuangan serta mengatasi keterbatasan dari
prosedur audit konvensional. Implementasi
dari metode tersebut meningkatkan
realibilitas auditor yang dibuktikan dengan
semakin bergesernya prosedur audit manual
(Korol et al., 2022).

Meski  sedemikian  banyaknya
disebutkan  kepentingannya, tinjauan
teknologi untuk bidang audit terbilang
jarang (Tiberius & Hirth, 2019). Pada
akhirnya, keseluruhan aktivitas dan peran
dari auditor internal akan berubah dan
dengan mempelajari audit berkelanjutan,
akan semakin terlihat bahwa metodologi
audit membutuhkan inovasi teknologi
untuk melaksanakan fungsinya sebaik
mungkin dibandingkan dengan internal
audit tradisional. Sehingga didapati
kesimpulan bahwa internal audit di era
digital akan mengubah ruang lingkup,
peran, dan fungsi internal audit. Oleh
karenanya manajemen senior cenderung
lebih menyukai fungsi audit internal dalam
memerani  aktivitas  konsultasi  guna
mendukung manajemen dalam menghadapi
tantangan teknologi dibandingkan peran
internal audit sebelumnya yang hanya
menjadi pengontrol aktivitas manjemen
(Betti & Sarens, 2021).

Ekonomi digital sangat berbahaya
dan memerlukan pendekatan yang penuh
kehati-hatian untuk menghindari atau
meminimalisir terjadinya risiko (Chen,
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2022). Sedangkan kenyataannya sangat
banyak auditor internal yang kurang mahir
terhadap teknologi informasi  dalam
menggunakan sistem model analisis
(Chang et al.,, n.d.; Si, 2022). Hal ini
mendorong  banyak penelitian  yang
mendukung pentingnya pelatihan
kecakapan TI untuk meningkatkan kualitas
audit (Bonson & Bednarova, 2019; Johari et
al., 2022; Lois et al., 2020; Plant et al.,
2022).

Disamping meningkatkan kualitas
auditor internal, pemanfaatan teknologi
diharapkan dapat bersinergi sebagaimana
peneliti-peneliti  sebelumnya  banyak
mengusulkan kerangka kerja dan sistem
yang dapat membantu auditor internal
dalam melaksanakan perannya khususnya
memberikan kepastian bagi manajemen.
Sistem-sistem yang diusulkan ini kemudian
akan diklasifikasikan sesuai dengan
peruntukan dan lingkup pengoperasiannya
sebagai berikut; (1) sistem pemrosesan
audit digital pada lingkup departemen, (2)
sistem mitigasi risiko siber pada lingkup
blockchain, dan (3) sistem mitigasi risiko
siber pada pembayaran digital. Pendekatan
menggunakan paradigma DevOps,FAHP-
MCGP,MOIP-GA, dan data driven
intelligent risk system diusulkan sebagai
pendekatan untuk mengoptimalkan audit
digital serta memitigasi dan mengelola
risiko audit (Akinbowale et al., 2022; Plant
et al.,, 2022; Wang et al., 2021; Xie &
Zhang, 2022). Di lingkup blockchain
technology beberapa penelitian
menyebutkan sistem seperti a resilient
micro-payment infrastructure dan
algoritma DNN untuk memerankan peran
mitigasi cyber risk (Bel et al., n.d.; Chen,
2022). Adapun mitigasi cyber risk pada
ranah pembayar digital diperkenalkan
melalui 5 model learning: algoritma
logistic regression, decision tree, K-nearest
neighbors, random forest, dan autoencoder
(Chang et al., n.d.).
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Berdasarkan pendahuluan tersebut,
peneliti membangun pertanyaan penelitian
yaitu; Bagaimana pengelolaan risiko siber
dan peran internal audit di era digitalisasi?

Peneliti melihat adanya fenomena
risiko siber dan pergeseran peran internal
audit di era digitalisasi yang membutuhkan
review literatur untuk memperkaya subyek
tersebut. Tujuan penelitian ini adalah untuk
menyediakan pembahasan terstruktur bagi
peneliti dan ahli bidang yang berkaitan
dengan korelasi audit dan bisnis digital

METODE PENELITIAN

Review literatur sistematis (SLR)
merupakan metode penelitian yang banyak
digunakan khususnya di dalam riset bisnis
dan sistem informasi guna menemukan seni
dari pembuatan suatu topik penelitian dan
membangun  pengetahuan  berdasarkan
bukti empiris serta dapat menjadi panduan
bagi peneliti dan ahli di area subyek yang
diinvestigasi  tersebut. Metode kajian
literatur yang digunakan dalam penelitian
ini adalah metode Prisma.

Pencarian lliteratur

Pada review literatur ini, peneliti
menggunakan  aplikasi ~ Watase-Uake
sebagai metode pengumpulan artikel.
Aplikasi Watase menggunakan sumber
basis data Scopus. Strategi pencarian
spesifik meliputi kata kunci: “internal
audit”, “technology”, “cyber risk”.

Kriteria Elibilitas

Pada tahap identifikasi, peneliti
memasukkan beberapa kata kunci yang
memiliki kesesuaian dengan topik yang
akan dibahas di dalam penelitian ini.
Adapun kriteria tambahan yang diatur
dalam proses identifikasi adalah cakupan
tahun publikasi artikel yaitu dari tahun
2014-2023 dengan kualifikasi index quartil

QL-Q4.
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Skrining dan pemilihan

Artikel yang didapatkan dari proses
identifikasi kemudian masuk ke dalam
tahapan skrining dengan memfokuskan
pada kualitas dan kesesuaian artikel dengan
topik yang akan dibahas. Tulisan berupa
hasil konferensi dan review literatur tidak
dimasukkan ke dalam kriteria. Proses
screening dilakun dengan memilih “yes”
jika artikel sesuai dengan kriteria, “no” jika
tidak sesuai dengan kriteria, dan “maybe”
jika artikel masih dipertimbangkan.
Aplikasi watase juga secara otomatis
memisahkan artikel yang memiliki sitasi
duplikasi.

Pada tahap ini, artikel yang telah
terkumpul harus diakses melalui alamat
DOI kemudian diunduh agar tercatat di
dalam laporan Watase. Terdapat beberapa
artikel yang berhasil diunduh dan adapula
yang tidak memiliki akses yang terbuka
sehingga untuk mencapai target artikel yang
diharapkan, maka peneliti menambahkan
artikel berindeks Scopus secara manual
diluar dari aplikasi Watase.

HASIL DAN PEMBAHASAN

Berdasarkan proses pengumpulan
data menggunakan aplikasi Watase, maka
telah terkumpul sebanyak 25 artikel yang
memiliki kesesuaian dengan dari peringkat
artikel yang telah terkumpul.

Artikel  yang  diolah  telah
disesuaikan kata kunci spesifiknya berupa:
“internal audit”, “technology”, dan cyber
risk”. Kelemahan terletak pada artikel yang
tidak dapat diakses, sehingga informasi
yang tersedia terbatas pada akses yang
terbuka. Berikut merupakan daftar artikel
yang berhasil dianalisis:

Tabel 1 Sumber Jurnal

Jurnal Penerbit Jumlah Artikel
EuroMed Journal Emerald 1
of Business

Copyright (c) 2023 JURNAL AKUNTANSI
@ @@ This work is licensed under a Creative
CommonsAttribution-NonCommercial-ShareAlike 4.0

International License

Journal of Risk
and Financial
Management
Journal of
Accounting &
Organizational
Change
International
Journal of
Accounting
Information
Systems
Computers &
Industrial
Engineering
European research
on management
and business
economics
Journal of World
Business
Journal of
International
Accounting,
Auditing and
Taxation
Cyberfraud
mitigation
Mathematical
Problems in
Engineering
Discrete
Dynamics in
Nature and
Society
Complexity
Journal of
Financial Services
Marketing
Transfer of
technologies:
industry, energy,
nanotechnology
Australasian
Accounting,
Business and
Finance Journal
Journal of
Economics,
Finance and
Administrative
Science

Journal of
Emerging
Technologies in
Accounting
Meditary
Accountancy
Research
Applied Energy

MDPI

Emerald

Elsevier

Elsevier

Elsevier

Elsevier

Elsevier

Emerald

Hindawi

Hindawi

Wiley Hindawi
Palgrave

Springer

University of
Wollongong
Australia

Emerald

Wiley

Emerald

Elsevier

https://doi.org/10.37058/jak.v18i2.7675



177

Nadya A. N, Grace T. Pomtoh, Andi K/ Jurnal Akuntansi Volume 18 Nomor 2, Desember 2023 Hal. 173 — 183

Electronic Journal Elsevier 1
of Management &

System

Applied Energy Elsevier 1
Journal of Cleaner Elsevier 1
Production

Jumlah Artikel 25

Sumber: Data Diolah (2023)

Setelah melakukan analisis dan

Sistem-Sistem Audit dan Pengelolaan Risiko Siber

sintesis dari masing-masing artikel, maka
dihasilkan temuan yang mendukung terkait
peran teknologi dalam meningkatkan
efektivitas dan efisiensi dalam pendeteksian
risiko serta proses audit internal. Teknologi
yang dalam hal ini diaplikasikan melalui
penerapan  sistem, metode,  serta
infrastruktur  selanjutnya oleh peneliti
diklasifikasikan berdasarkan 3 bagian
sesuai lingkup penerapannya, vyaitu: (1)
sistem pemrosesan audit digital pada
lingkup departemen, (2) sistem mitigasi
risiko siber pada lingkup blockchain, dan
(3) sistem mitigasi risiko siber pada
pembayaran digital.

Gambar 1. Sistem Audit dan Pengelolaan
Risiko Siber

Sumber: Data Diolah (2023).

Sistem Pemrosesan Audit Digital pada
Lingkup Departemen

1. DevOps
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Paradigma DevOps diusulkan
sebagai panduan bagi perusahaan untuk
memitigasi dan mengelola risiko dan
kontrol di dalam lingkup internal
departemen yang menerapkannya. Di dalam
masa transisi kontrol internal ke era
automasi, terlihat bahwa terdapat 2 faktor
utama yang memengaruhi bagaimana
departemen mengkonsepkan lingkungan
DevOpsnya Yyaitu berdasarkan risk appetite
dan kematangan DevOps. Selain itu,
perusahaan cenderung menggabungkan
kontrol TI manual dan kontrol terautomasi.
DevOps memberikan keyakinan terhadap
auditor dan pemangku kepentingan dalam
upaya menerapkan manajemen risiko (Plant
et al.,, 2022). Hasil ini sejalan dengan
literatur terdahulu yang menyarankan
kontrol preventif menggunakan DevOps
sebab memungkinkan perusahaan untuk
menjamin kualitas dan keamanan pada
perangkat lunaknya (Mohan et al., 2018).
Didukung dengan bukti bahwa banyaknya
perusahaan yang sedang menjalankan
pendekatan hybrid memperjelas pentingnya
untuk tetap waspada dan terlibat dalam
kontrol risiko berkelanjutan seperti yang
disarankan oleh (Weber et al., n.d.) . (Plant
et al, 2022) mengungkapkan bahwa
DevOps pendekatan menghasilkan
beberapa keunggulan dibandingkan metode
pengembangan perangkat lunak tradisional.

2. Fuzzy Analytic Hierarchy Process
(FAHP)  and Multi-Choice  Goal
Programming (MCGP)

FAHP menjadi pendekatan yang
populer untuk memecahkan masalah sosial
dan ekonomi seperti di dalam penelitian
(Ribas et al., 2019) sedangkan MCGP dapat
memaksimalkan  pemilihan  keputusan
sehingga tujuan dapat tercapai sedekat
mungkin (Henry & Ravi Ravindran, 2005).
Pendekatan FAHP-MCGP menjadi alat
yang berguna untuk memilih proyek
potensial dan alokasi waktu yang efektif
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selama perencanaan audit berbasis risiko
guna mengoptimalkan fungsi preventif
terhadap risiko (Wang et al., 2021). Hal ini
sejalan  dengan upaya  peningkatan
perencanaan internal audit yang efisien dan
efektif di tengah fenomena digital yang
serba cepat.

3. Multi-Objectives Integer Programming
Model (MOIP-GA)

Kelayakan penerapan MOIP-GA
untuk memaksimalkan alokasi sumber daya
dan kapasitas pengelolaan cyberfraud
(Akinbowale et al., 2022). Adapun GA di
dalam model ini dianggap mampu
memberikan solusi terhadap masalah yang
tidak dapat diselesaikan dengan teknik
lainnya (Barboza et al., 2016) MOIP-GA
dapat mengatasi kekurangan
diimplementasikan dengan baik maka akan
mengatasi masalah kekurangan sumber
daya manusia untuk merespon cyberfraud
secara real time (Akinbowale et al., 2022).

4. Data Driven Intelligent Risk System

Audit keuangan perlu memecahkan
masalah keterbatasan audit tradisional
dengan memperbaiki pemahaman risiko
dari tingkat perspektif makro (Xie & Zhang,
2022). Kontrol keuangan yang baik akan
berkontribusi dalam inovasi ekonomi.
Berdasarkan penelitian terkait data driven
intelligent risk system, analisis risiko
meningkat secara signifikan lebih dari 25%
(Xie & Zhang, 2022).

Sistem Mitigasi Risiko Siber pada
Lingkup Blockchain

1. A Resilient Micro-payment Infrastructure

Sistem pembayaran mikro sangat
membutuhkan keamanan, efisiensi lebih
tinggi, reaktivitas lebih baik, dan jaminan
privasi (Bel et al, nd.). (Pelc &
Schwarzmann, 2015) memperlihatkan
protokol pembayaran mikro yang menjamin
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keamanan dengan menggunakan hashed
time-lock contracts sesuai kebutuhan
keamanan, efisiensi, reaktivitas, dan privasi
yang lebih baik. Infrastruktur yang mampu
untuk: Q) mendeteksi perilaku
menyimpang serta serangan dari pengguna,
(2) menjadi pertahanan sebab mampu
menganalisa  risiko  kehiangan  yang
terdeteksi, (3) mengurangi delay verifikasi
pembayaran, mengontrol blok pada
blockchain, serta mengeliminasi risiko
kehingan akibat kesalahan micro-payment,
dan (4) merespon serangan dengan sigap
dan efektif (Bel etal., n.d.).

2. Algoritma Deep Neutral Network (DNN)

Algoritma DNN mampu
memprediksi harga bitcoin dan mengurangi
risiko keuangan (Chen, 2022). Prediksi
yang akurat terhadap kurs digital menjadi
kebutuhan darurat mengingat dampaknya
terhadap komunitas ekonomi. DNN mampu
menyelesaikan masalah model nonlinear
dalam membuktikan kualitasnya dalam
memprediksi bitcoin mengingat pentingnya
real time di dalam proses akuisisi data dan
analisis (Zhu et al., 2020).

Sistem Mitigasi Risiko Siber pada
Pembayaran Digital

Lima Model Learning: (algoritma
logistic regression, decision tree, K-nearest
neighbors, random forest, and
autoencoder) menjadi model yang stabil
dan efektif untuk mendeteksi fraud (Chang
et al., n.d.). Dari kelima model tersebut
yang paling signifikan adalah model
random forest dan logistic regression. (Fan
et al., 2018) menunjukkan kesesuaian
bahwa jaringan artifisial mampu menjadi
metode dalam mendeteksi fraud. Hasil ini
sesuai prediksi terkait keefektivitasannya
sebagai metode untuk menghadapi masalah
di era bisnis digital.
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Tabel 2. Keunggulan Sistem

Sistem/Metode

Keunggulan

Development .
Operational
System .

FAHP & MCGP

MOIP-GA °
Data driven .
intelligent risk
system
Resilient risk .

micro-payment

Algoritma DNN .

Mempercepat  kerja
dan kualitas software
Membantu  mitigasi
dan pengelolaan risiko
di departemen
Meningkatkan fungsi
kontrol internal
Mengoptimalkan
prioritas proyek dan
memaksimalkan waktu
audit

Mengurangi risiko
berdasarkan kategori
risikonya
Memaksimalkan
preferensi dan
anggaran manajemen
yang telah ditetapkan
Mengoptimalkan
mitigasi risiko siber
Memastikan
keefektifitasan alokasi
dan utilisasi sumber
daya manusia
Memberi  peringatan
ketika risiko mencapai
batasan tertentu

Memperkuat
koordinasi audit
keuangan

Efektif secara waktu
dan mampu
menyediakan data

yang berkualitas dan
sistematis
Menggunakan sistem
real time

Memastikan
kepercayaan pengguna
dengan adanya riwayat

dan pelacakan
transaksi

Difasilitasi fitur
verifikasi untuk

perlindungan ganda
Mampu memprediksi
harga Bitcoin dengan
akurat

Mengurangi risiko
transaksi digital

Mendeteksi
kecurangan pada
transaksi digital

e Meningkatkan
keefektifitasan kontrol
dan penggunaan eaktu

5 model learning e

[@l0se)
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dalam memitigasi
risiko
Sumber: Data Diolah (2023).
Dengan  demikian  berdasarkan

klasifikasi tersebut dapat dilihat bahwa
risiko-risiko siber memiliki penanganan
yang spesial yang disesuaikan dengan
karakteristik masing-masing perusahaan
atau organisasi tergantung dari
keperluannya. Pada lingkup departemen,
sistem dirancang sebagai pedoman dan
infrastruktur oleh internal audit untuk
mendeteksi dan mengelola risiko-risiko
yang mungkin akan muncul. Langkah ini
sangat membantu internal auditor untuk
menyusun rencana dan strategi dalam
perannya menyediakan informasi bagi
manajer dalam membuat keputusan
perusahaan oleh karenanya kini menjadi
audit digital menjadi standar dalam proses
audit (Tiberius & Hirth, 2019). Selanjutnya,
sistem-sistem  mitigasi  di  lingkup
blockchain  sebagaimana yang telah
disebutkan diatas menjadi alat yang efektif
dalam memastikan keamanan transaksi dan
aktivitas bagi perusahaan yang bergerak di
dalam area blockchain. Hal ini mengingat
bahwa aktivitas di dalam blockchain
dilakukan secara anonim dan digital yang
sangat berbahaya dan harus didekati dengan
kewaspadaan sehingga keamanan adalah
hal yang utama dalam memastikan tidak
adanya kebocoran maupun pencurian data
yang akan sangat membahayakan bagi
perusahaan (Chen, 2022). Lalu yang
terakhir adalah sistem mitigasi pada
pembayaran digital dimana pada era
modern seperti sekarang transaksi yang
melibatkan pertukaran uang sebagian besar
telah beralih ke metode pembayaran non
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tunai. Fenomena tersebut tentu
meningkatkan risiko lainnya yakni fraud
atau kecurangan saat transaksi dan dengan
adanya sistem seperti 5 model learning
maka akan membantu tugas internal auditor
dalam mendeteksi fraud dengan bantuan
jaringan artifisial.

Tabel 3. Manfaat Teknologi Bagi Audit
Internal

Manfaat Teknologi Secara Spesifik Bagi
Audit Internal

Kontrol e Kontrol terautomatisasi

internal (Bonsbn &  Bednérova,
2019; Plant et al., 2022; Si,
2022)

Prosesaudit e  Audit jarak jauh (remote)
(Lois et al., 2020; Si, 2022)

e Audit berkelanjutan (Bonsén
& Bednarova, 2019; Korol et
al., 2022; Lois et al., 2020;
Tiberius & Hirth, 2019)

e  Fitur pelacakan item (Bel et
al., n.d.; Plant et al., 2022)

e Optimalisasi anggaran dan
efisiensi waktu (Akinbowale
et al, 2022; Bonson &
Bednérova, 2019; Kitsios et
al., 2021; Korol et al., 2022;
Sudarma & Kumalawati,
2022; Wang et al., 2021)

Keamanan e  Fitur kode keamanan (Bel et
al., n.d.; Plant et al., 2022)

e Pemisahan basis data dan
aplikasi (Bonsoén &
Bednarova, 2019)

e Analisis risiko/model
ancaman (Bel et al.,, n.d,;
Kitsios et al., 2021; Korol et
al., 2022; Wang et al., 2021;
Xie & Zhang, 2022)

Pengawasan e Pengawasan berkelanjutan
(Bel etal., n.d.; Si, 2022; Xie
& Zhang, 2022)

e Pelaporan dengan standar
otomatis (Betti & Sarens,
2021; Bonson & Bednérova,

2019)
Manajemen e Memperjelas tugas dan
tim audit tanggung jawab

(Akinbowale et al., 2022;
Eulerich et al., 2022; Korol
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et al., 2022; Wang et al.,
2021)

e Mendorong peningkatan
kualitas komunikasi (Bonson
& Bednérova, 2019; Plant et
al., 2022)

e Tim otonom (Morales et al.,
2022; Plant et al., 2022)

Sumber: Data Diolah (2023).

Sistem teknologi informasi di dunia
bisnis kemudian menjadi revolusi yang
sangat besar dalam  memengaruhi
pergeseran-pergeseran di bidang
keakuntansian dan audit itu sendiri.
Teknologi dan proses audit kini menjadi
tidak terpisahkan sebagaimana di banyak
kantor audit telah menerapkan program dan
aplikasi seperti Audit Command Language
atau Interactive Data Extraction and
Analysis, atau in-house software seperti
Aura oleh PwC atau eAudit oleh KPMG.
Dalam melaksanakan auditnya (Tiberius &
Hirth, 2019). Tentunya tidak terkecuali bagi
perusahan-perusahaan yang juga
melaksanakan auditnya secara internal.
(Plant et al., 2022) dalam penelitiannya
menyatakan bahwa sistem teknologi
terbukti sangat baik dalam menjalankan
tugas sebagai alat kontrol dan pengawasan
sehingga berakibat pada ekspektasi
terhadap peran auditor baik oleh klien
maupun perusahaan. (Lois et al., 2020)
menggaris bawahi beberapa fokus utama
yang perlu dipenuhi auditor pada era digital
yakni; kemampuan perlindungan data
personal, pencegahan cyber attack, dan
kompetensi personalisasi. Hal ini linear
dengan penelitian (Betti & Sarens, 2021;
Mat Ridzuan et al., 2022; Tiberius & Hirth,
2019) auditor yang memiliki kecakapan TI,
profesional judgement, dan pengalaman
akan mampu bersaing di tengah-tengah
disrupsi tersebut dibandingkan auditor yang
hanya mengandalkan kemampuan finansial.
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SIMPULAN

Peran sistem teknologi informasi di
dalam lingkungan ekonomi dan bisnis
merupakan sebuah kebaharuan yang tidak
dapat terpisahkan lagi. Teknologi yang
telah disusun dalam bentuk kerangka kerja,
metode, serta sistem di dalam perusahaan
ditujukan untuk mengefisiensikan aktivitas
audit, menciptakan transparansi  aset
berwujud, optimalisasi anggaran, serta
untuk memastikan keamanannya.
Dibutuhkan keahlian dalam
mengaplikasikan dan memahami output
dari seluruh infrastruktur, algoritma, dan
sistem tersebut oleh sebab itu auditor
internal diharapkan mampu beradaptasi dan
meningkatkan  kecakapannya sehingga
praktik audit menjadi efektif dan risiko-
risiko yang ada mampu dikelola dengan
baik. Perubahan-perubahan  tersebut
banyaknya mendorong pergeseran dalam
peran auditor internal dari sebatas
pemerhati dan pengendali hingga Kini
berperan menjadi konsultan perusahaan.

Hasil penelitian menjelaskan bahwa
sistem-sistem digital telah dibangun oleh
manajemen perusahaan dalam mendeteksi
pelanggaran dan memberikan aturan
preventif mengenai pengelolaan data dan
keuangan. Namun, artikel-artikel yang
ditemukan masih menggambarkan ruang
lingkup perusahaan yang telah
terdigitalisasi saja. Artikel terkait belum
menjelaskan  mengenai  kriteria  audit
internal secara menyeluruh termasuk
bahasan mengenai kasus hingga evaluasi
manajemen, mengingat fungsi audit adalah
sebagai wujud pengawasan manajemen.
Sehingga, diharapkan kedepannya terdapat
tambahan olahan referensi penelitian-
penelitian yang lebih kaya dan jelas
mengenai audit internal, terutama pada
artikel-artikel yang memiliki akses terbatas.
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