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Abstrak

3DES (Triple Data Encryption Standard) adalah salah satu sistem enkripsi berlapis tiga dari sistem yang
sebelumnya sudah ada, yaitu DES (Data Encryption Standard). Triple DES lebih aman dari DES, karena
mengalami enkripsi tiga kali.Pada awalnya, ukuran kunci sandi DES yaitu 56 bit sudah mencukupi pada
saat algoritme ini dibuat. Namun, dengan meningkatnya kemampuan komputasi, serangan brutal telah
mungkin terjadi. Triple DES menyediakan metode yang sederhana dengan menambah ukuran kunci DES
untuk mencegah serangan tersebut, tanpa memerlukan perancangan sandi blok (block cipher) yang sama
sekali baru. Pada DES menggunakan satu kunci yang panjangnya 56-bit, sedangkan pada 3DES
menggunakan 3 kunci yang panjangnya 168-bit (masing-masing panjangnya 56-bit). Pada 3DES, 3 kunci
yang digunakan bisa bersifat saling bebas (K; # K2 # Ks) atau hanya dua buah kunci yang saling bebas dan
satu kunci lainnya sama dengan kunci pertama (K; # Kz dan K3z = K3). Karena tingkat kerahasiaan algoritma
3DES terletak pada panjangnya kunci yang digunakan, maka penggunaan algoritma 3DES dianggap lebih
aman dibandingkan dengan algoritma DES. Untuk memudahkan penggunaan algoritma 3DES, diperlukan
software untuk dapat mengenkripsi dan mendekripsi file yang berekstensi .txt. serta mengetahui kecepatan
dan kekuatan terhadap brute force menggunakan algoritma 3DES.

Kata kunci : 3DES (Triple Data Encryption Standard), DES (Data Encryption Standard), kriptografi,
enkripsi, dekripsi, kunci. Brute force.

Abstract

3DES (Triple Data Encryption Standard) is one of the three layered encryption systems from the existing
system, namely DES (Data Encryption Standard). Triple DES is safer than DES, because it was encrypted
three times. Initially, the DES password lock size of 56 bits was sufficient when this algorithm was created.
However, with increasing computing capabilities, brutal attacks have been possible. Triple DES provides a
simple method by increasing the size of the DES key to prevent such attacks, without requiring a completely
new block cipher. In DES it uses a key that is 56-bit long, whereas in 3DES it uses 3 keys that are 168-bits in
length (each 56-bit in length). In 3DES, the 3 keys used can be mutually independent (K1 # K2 # K3) or only
two keys are mutually independent and one other key is the same as the first key (K1 # K2 and K3 = K1).
Because the level of secrecy of the 3DES algorithm lies in the length of the key used, the use of the 3DES
algorithm is considered safer than the DES algorithm. To facilitate the use of the 3DES algorithm, software
is needed to be able to encrypt and decrypt files with the extension .txt. and know the speed and strength of
brute force using the 3DES algorithm.

Keywords: 3DES (Triple Data Encryption Standard), DES (Data Encryption Standard), cryptography,
encryption, decryption, keys. Brute force.

merubah data tersebut ke dalam bentuk data yang

I. PENDAHULUAN . X . . X .
lain yang tidak dapat dimengerti oleh pihak lain,
Kriptografi adalah ilmu mengenai teknik enkripsi  yaitu dengan cara penyandian. Dalam kriptografi
dimana  “naskah  asli”  (plaintext)  diacak terdapat beberapa algoritma yang  dapat

menggunakan suatu kunci enkripsi menjadi “naskah
acak yang sulit dibaca” (ciphertext) oleh seseorang
yang tidak memiliki kunci dekripsi [1]. Sesuali
dengan perkembangan zaman diperlukan suatu cara
untuk mengamankan data dan informasi. Salah satu
cara untuk mengamankan data adalah dengan cara

menyandikan data. Algoritma yang paling terkenal
adalah algoritma DES. DES ditetapkan sebagai
standard untuk melindungi data dan informasi.
Tetapi, DES dianggap sudah tidak aman lagi, karena
dengan perangkat keras khususnya kuncinya dapat
ditemukan dalam waktu beberapa hari. Kemudian
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IBM yang membuat algotima DES mengembangkan
DES menjadi 3DES. 3DES juga banyak digunakan
dan penggunaannya lebih aman dibandingkan DES.
Dalam paper ini dibahas tentang enkripsi dan
dekripsi data dengan algoritma 3DES, dengan lama
waktu yang diperlukan dan kecepatannya, serta
kekuatan 3DES terhadap serangan brute force.

Il. METODE PENELITIAN

Metode yang digunakan untuk mengembangkan
aplikasi ini menggunakan Algoritma 3DES.

2.1. Operator Logika

Operator biner identik dengan bit pada komputer,
yang melibatkan angka O dan angka 1. Operator
yang digunakan pada algoritma 3DES adalah XOR.
Operator XOR digunakan untuk dua inputan. Jika
kedua inputan nilainya sama maka nilai outputnya 0,
dan jika kedua inputan nilainya berbeda maka nilai
outputnya 1 [2].

Tabel 1. Operator XOR

A B A XOR B

0 0 0

0 1 1

1 0 1

1 1 0
2.2. Relasi Fungsi

Definisi 2.1 Suatu relasi f dari A ke B dikatakan
suatu fungsi apabila setiap X € A dipasangkan atau
dipetakan pada tepat satu unsur di B [3].

Definisi 2.2 f : A— Bdisebut fungsi injektif atau
satu-satu apabila

X %=X, = f(x)=f(x)

atau apabila
f(x)="f(x)=>x=Xx
Proses enkripsi dan proses dekripsi dapat
dinyatakan dalam notasi matematika sebagai berikut:
Ex(P)=C dan (1)
D(C)=P )

dan keseluruhan dapat dinyatakan sebagai:
D (Ex(P)) = @)

Relasi antara himpunan P (plainteks) dengan
himpunan C (cipherteks) harus merupakan fungsi
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korespondensi satu-satu (one to one relation).
Maksudnya, dalam proses dekripsi hanya ada satu
elemen C yang menyatakan satu elemen P.

2.3. Proses Padding

Proses padding adalah suatu proses penambahan
byte-byte dummy pada byte-byte sisa yang masih
kosong pada blok plainteks, disimpan pada posisi
paling terakhir [4].

2.4. Data Encryption Standard

DES beroperasi pada ukuran blok 64-bit. DES
mengenkripsikan 64-bit plainteks menjadi 64-bit
cipherteks dengan menggunakan 56-bit kunci
internal yang dibangkitkan dari kunci eksternal yang
panjangnya 64-bit.

2.4.1. Proses Kunci

Kunci eksternal yang diinputkan akan diproses
untuk mendapatkan 16 kunci internal. Pertama,
Kunci  eksternal yang panjangnya  64-bit
disubstitusikan pada matriks permutasi kompresi
PC-1. Dalam permutasi ini, setiap bit kedelapan
(parity bit) dari delapan byte diabaikan. Hasil
permutasi panjangnya menjadi 56-bit, yang
kemudian dibagi menjadi dua bagian, yaitu Kiri (Co)
dan kanan (Do) masing-masing panjangnya 28-bit.
Kemudian, bagian kiri dan kanan melakukan
pergeseran bit pada setiap putaran sebanyak satu
atau dua bit tergantung pada tiap putaran. Pada
proses enkripsi, bit bergeser kesebelah Kiri (left
shift). Sedangkan untuk proses dekripsi, bit bergeser
kesebelah kanan (right shift). Setelah mengalami
pegeseran bit, C; dan D; digabungkan dan
disubstitusikan pada matriks permutasi kompresi
dengan menggunakan matriks PC-2, sehingga
panjangnya menjadi  48-bit.  Proses tersebut
dilakukan sebanyak 16 kali secara berulang-ulang.

94



Jurnal Siliwangi Vol.4. No.2, 2018
Seri Sains dan Teknologi

¢ Permoutasa
. PC1
[ < | [ o |
o .
 Left Shift |  Laft Shift
! !
[ o ] [ o ] _
| | " Pemmutasi )
) - ] ] . PC2 T K
_ Left Shift | { Left Shift |
Lo | Lo | .
| | 7 Pemmuatasi J
- - PC-2 ) K
_ Left Shift Left Shift
4 il
(= [ D |

" Pemmtasi |
PC2 T K,

Gambar 1. Proses Pembangkitan Kunci-kunci
Internal DES [5].

2.4.2. Proses Enkripsi
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Gambar 2. Proses Enkripsi DES [6].

Plainteks yang diinputkan  pertama akan
disubatitusikan pada matriks permutasi awal (initial
permutation) atau IP panjangnya 64-bit. Kemudian
dibagi menjadi dua bagian, yaitu kiri (L) dan kanan
(R) masing-masing panjangnya menjadi 32-bit.
Kedua bagian ini masuk ke dalam 16 putaran DES.
Satu putaran DES merupakan model jaringan
Feistel, secara matematis jaringan Feistel dinyatakan
sebagai berikut:

Li=Ria1
Ri=Li1 @

:1<i<16 4)
f(Ri-1, ki) Q)
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Bagian R disubstituaikan pada fungsi ekspansi
panjangnya menjadi 48-bit kemudian di-XOR-kan
dengan kunci internal yang sudah diproses
sebelumnya pada proses pembangkitan kunci (pada
putaran pertama menggunakan kunci internal
pertama, dan seterusnya). Hasil XOR kemudian
disubstitusikan pada S-box yang dikelompokkan
menjadi 8 kelompok, masing-masing 6-bit hasilnya
menjadi  4-bit.  Kelompok  6-bit  pertama
menggunakan  S;,  kelompok  6-bit  kedua
menggunakan S,, dan seterusnya. Setelah proses S-
box tersebut panjangnya menjadi 32-bit. Kemudian
disubstitusikan lagi pada matriks permutasi P-box,
kemudian di-XOR-kan dengan bagian L. Hasil dari
XOR tersebut disimpan untuk bagian R selanjutnya.
Sedangkan untuk bagian L diperoleh dari bagian R
yang sebelumnya. Proses tersebut dilakukan 16 kali.

Setelah 16 putaran selesai, bagian L dan R
digabungkan dan disubstitusikan pada matriks
permutasi awal balikan (invers initial permutation)
atau IP* [7], hasilnya merupakan cipherteks 64-bit.

2.4.3. Proses Dekripsi

Proses dekripsi terhadap cipherteks merupakan
kebalikan dari proses enkripsi. DES menggunakan
algoritma yang sama untuk proses enkripsi dan
dekripsi. Jika pada proses enkripsi urutan kunci
internal yang digunakan adalah ki, ko, ..., ki maka
pada proses dekripsi urutan kunci internal yang
digunakan adalah ks, kis, ..., ki.

2.5. Triple Data Encryption Standard

3DES (Triple Data Encryption Standard)
merupakan suatu algoritma pengembangan dari
algoritma DES (Data Encryption Standard). Pada
dasarnya algoritma yang digunakan sama, hanya
pada 3DES dikembangkan dengan melakukan
enkripsi dengan implementasi algoritma DES
sebanyak tiga kali. 3DES memiliki tiga buah kunci
yang berukuran 168-bit (tiga kali kunci 56-bit dari
DES). Pada algoritma 3DES dibagi menjadi tiga
tahap, setiap tahapnya merupakan implementasi dari
algoritma DES.

Tahap pertama, plainteks yang diinputkan
dioperasikan dengan kunci eksternal pertama (K1)
dan  melakukan  proses  enkripsi  dengan
menggunakan algoritma DES. Sehingga
menghasilkan pra-cipherteks pertama. Tahap kedua,
pra-cipherteks pertama yang dihasilkan pada tahap
pertama, kemudian dioperasikan dengan kunci
eksternal kedua (Kz) dan melakukan proses enkripsi
atau proses dekripsi (tergantung cara pengenkripsian
yang digunakan) dengan menggunakan algoritma
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DES. Sehingga menghasilkan prs-cipherteks kedua.
Tahap terakhir, pra-cipherteks kedua yang
dihasilkan pada tahap kedua, dioperasikan dengan
kunci eksternal ketiga (Ks) dan melakukan proses
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l Ciphertek

enkripsi

dengan menggunakan algoritma DES,

sehingga menghasilkan cipherteks (C).

25.1.
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C
Gambar 3. Algoritma 3DES [6].

Pemilihan Kunci

Ada dua pilihan untuk pemilihan kunci eksternal
algoritma 3DES [6], yaitu:

a. Ki, Ky, dan K; adalah kunci-kunci yang saling
bebas

Ki#Ke #K3 #Ki

b. Ki dan K; adalah kunci-kunci yang saling bebas,
dan Kz sama dengan K

Kl;/: K> dan Ks;=K;
2.5.2. Proses Enkripsi dan Dekripsi

Proses enkripsi dan dekripsi algoritma 3DES dapat
dicapai dengan beberapa cara [8], yaitu:

Tabel 2. Cara pengenkripsian dan pendekripsian

Plainteks, Ky, Ka, dan K3

Cara Enkripsi Dekripsi
1 DES - EDE2 DES - DED2
= Ki# Ko K3 =Ky * Ki# Ko K3 =K;
= C=E[D{E (P, Ky), = P=D[E{D (C,
K2}, Ks] Ks), Ko}, Ki]
2 DES - EEE2 DES - DDD?2
L] Kl;ﬁKz, Ks; = K; . K1¢K2, Kz =K;
= C=E[E{E (P, Ky, =P=DI[D{D (C,
K2}, Ks] Ks), Ko}, Ki]
3 DES - EDE3 DES - DED3
" Kt £ Ko #K3 # Ky " KiZ Ko #K3 # Ky
*C=E[D{E(P,Ky), |=P=DI[E{D(C,
K2}, Ks] Ks), Ko}, Ki]
4 DES - EEE3 DES - DDD3
" Kz Ko #Ks # Ky s Ktz Ko #Ks # Ky
»C=E[E{E(P,K), |=P=D[D{D(C
Kz}, Ks] Ks), Ko}, Ki]

2.6. Perancangan Sistem

Perancangan dimulai dengan pembuatan diagram

konteks,

berupa

gambaran

sistem  penerapan

algoritma 3DES secara garis besar.

Sistem
Pengguna P Kriptografi
- ] Algoritma

Plaintek 3DES

‘ Cipherteks, K;, K, dan K; ?

Gambar 4. Diagram Konteks

I11.  HASIL DAN PEMBAHASAN

Contoh file yang akan dienkripsi dan didekripsi
berikut ini diambil dari file yang berekstensi .txt
yang berukuran 1 KB (Kilo Byte) dan kunci yang
digunakan adalah saling bebas (K1 # K2 # K3 # K1)
yaitu:

e Kuncil :Enkripsi
e Kunci 2 :Keamanan
e Kunci 3 : Dekripsi

Cara pengenkripsian yang dipilih adalah DES —
EDE3 dan cara pendekripsian yang dipilih adalah
DES - DED3:

Contoh file plainteks:
4 pesan - Notepad E]@
File Edit Farmat ‘iew Help

I lgoritma 30ES (Triple Data Encryption Standard).

3DES (Triple Data Encryption Standard) merupakan suatu
algaritma pengembangan dari algoritma DES (Data Encryption
standard). Pada dasarnya algoritma yang dﬁEunakan sama, hanya
pada 3DES dikembangkan dengan melakukan enkripsi dengan
imE1ementasi algoritma DES sebangak tiga kali. 3pES dipilih
sebagai cara yang sederhana untuk memperbesar ukuran kunci
tanpa perlu mengganti algoritma. sSecara umum, 3DES memiliki
tiga buah kunci yang berukuran 168-hit (tiga kali kunci 536-bit
dari DES).

3LES yang diajukan aleh IEM merupakan salah satu usulan
algoritma baru yang mengikuti sayembara yang diadakan oleh nIsT
untuk mengganti DES, karena pada saat itu DES dianggap sudah
tidak aman lagi karena dengan Eerangkat keras khususnya
kuncinya bisa ditemukan daTam beberapa hari.

3DES memang merupakan implementasi dari algortima DES, tetapi
3DES digunakan untuk mendapatkan enkriEsi yang lebih kuat
dﬁbandingkan DES. Karena menggunakan ukuran kunci yang lebih
panjang daripada DES.

Gambar 5. Contoh file plainteks

3DES

Input File

Output File

Kunci Eksternal STATUS

Kunci 1

[FIINISEL

Kunci 2

Waktu Proses

Kunci 3 33.717 detik

@ ENKRIPSI
(Q DEKRIPSI

=N =/

Gambar 6. Tampilan Aplikasi
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4 pesan enkripsi - Notepad

Joes
File Edit Format View Help

“L1BCFEEDAAFB3ZESLBEOLALLEA4 90292 504 7EAZ 09964 7 504 CEIE144E3FEFDAA
FAZECOF7DETEFBAS 24 AT 5AFCS0CABABSE0C21 7344 3014DECCIFAB33C22AF4
3A4B57702308CDD207D4DFEESD4 07 SEAEDEEETFC 3431 BFAEQS24FGEOGE4 68ES
44185C72CDCE3239E976ED22476251D381B3030134D727B2D0602015884178F3
2338AB47DEBCOOCOBZABI30CA24L58397VEDACOIFASS3BFF/F2COLCESBL44B3FE
FDAAFAZECOFFDS707BAD 24 5A7A 3OFCIOCABABLEDALLLI3C2I3ABABFCDEO4 212
F35BBA30CAG241 583 07EDACSI2F531BRAE32657F32A0020660CF2COBCHED1OF
S785CD46BL98EACT 2FE4 61FABDASCA 302F2E421553DEGEBACAEDS AZDE9TFCAL
883355CODBCB0327409EEDCOL1E4CEBA24 20C383FEODABEEST2843C4D421CEQF
O8SE390D85B5EFOCF3ER4 74 2ESD08231L04ECEEDEZOFDAFF3 27773 0F3DLEDSDEF
OF37003A1A4F33814 5CBATIZETB23DB47EABZF2043F4 0641 BF2401CEC216236
1C754B03EAASFBTAESS0G24 P4B652 71IFSBFASFA2FES OB 236A00BDAS28F300E
ODDE7ad 8EB4365603BEB6230E1DAGAFUGF ABEACDFE4CONS50EBS90D6467C2E2
6D65FF55139811C8AGF80A1DC/DIDOE231L04ECBEDEZGCO8D2059031ET A3
Fi2222ERPEIB0AZES0EBAQOA 30082 280D CID0E02Z6FD4 7OC30AA43FE430758
1C147A02 56F 01 BIEASICPAEELFC44ADES 24 ASBD] 303 2E55ECE2DY FEOEIDF3CD
8A3BE737AFZLOF4DBLI03BO70FD42FLFS02F11900B4 3EFGCO4 07 7C1OABCCT OB
1CEFFL34EQCEE3TCFOCLE2DE854 EAASBB2EAT 7 OCEFSODS43D7404B73623B724A5
DOSEDCEBECE34 986005 FODS0EEPESFCYCOEDDL Y AFPOZICOADASEY 3904 9B0CAD
2306F414409D0505F 50384 A216D7 265 71ACEA4EEEOF2F PCDA2BECIBCRBCIEAESDS
2BDODB7EDFS0388AYCOATOZ4320AGE603BDF 00 BOBEDCT21A1 8204 GFASETAESZ
3515EA7BOBBDL0G97 TEBAOADBASF28BF 575038584 2291BA37D3C29912D134 5704
CL6DE3EFBLO8502CHVEZBF38C3ICHOLEZR2233532DBLAZEEVAB0LC7 24 BABB04EES
DFALFQ4C04CD7 7080977605 7EI80904FC30CEDQO0LEB040L3FDEZ937FUEAFSIC
CAFEZZEAECDI7D4 5C3AE22634CBTFERTOLIEGSS 04351 058F0B02EFBD26AF4CSE
GOO5SB3ES4 ABAESBEDSE31377D4D2BC4ESL O6FECZCOBT2031656B501A54 5C3
1093D8F36ACAFO0FD7D74985555A75LC3EGCOF4 394 5A574695E2BACSEFSBDSL
OF38LE1D7DBES 2D11EG593FCIEOYOACTEEADZ2281Ad3EVL1BFEABASFEZSESY
D5S1BEE1I14E01 BES2 BFF7OAZF3GCE S FOABDEDDALB2EEEBT2 784 B2BOFLAFOSDY 06
EG41E72BDESY 044 BDAGOGEDEFF 3BF2DFSCFL 5ADTOB00A44 F2B3ESBEBETASOC
E25SEE4BBF39LEBSD22DIFE936E3EL4FBL7L8625771095D272762F1950095300
SCASL909DBFEEACYDLBBC1O50D207 7/ 07EGDESSEQC Y BC2EBLVEOASEQDANCATA
DIF9ELB221020D4 213836797 80801703

Gambar 7. Contoh file cipherteks

Cipherteks diatas akan didekripsikan kembali
dengan menggunakan tiga buah kunci yang sama
pada proses enkripsi.

Aplikasi yang akan ditampilkan adalah sebagai
berikut:

3DES

ﬁif

Input File
Output File
Kunci Eksterral STATUS
Kunci 1 [FITNTSTHL
Kunci 2 Waktu Proses
vunci 3 34.0898 detik
I
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Maka hasilnya akan sama dengan plainteks
semula, yaitu:

MEX

o pesan dekripsi - Notepad

File Edit Format ‘View Help
blgoritma 3DES (Triple Data Encryption Standard).

3DES (Triple Data Encryption Standard) merupakan suatu
algoritma pengembangan dari algoritma DES (Data Encryption
standard). Pada dasarnya algoritma yang diEunakan sama, hanya
pada 30ES dikembangkan dengan melakukan enkripsi dengan
imE1ementasi algoritma DES sebanﬁak tiga kali. 3pES dipilih
sebagai cara yang sederhana untuk memperbesar ukuran kunci
tanpa perlu mengganti algoritma. Secara umum, 3DES memiliki
tiga buah kunci yang berukuran 168-bit (tiga kali kunci 56-bit
dari DES).

3DES yang diajukan oleh IBM merupakan salah satu usulan
algoritma baru yang mengikuti sayembara yang diadakan oleh
MIST untuk mengganti DES, karena pada saat itu DES diangoap
sudah tidak aman Tagi karena dengan perangkat keras khususnya
kuncinya hisa ditemukan dalam beberapa hari

3DES memang merupakan implementasi dari algortima DES, tetapi
3DES digunakan untuk mendapatkan enkriEsi wvang Tebih kuat
dﬁbandingkan DES. Karena menggunakan ukuran kunci yang Tebih
panjang daripada DES.

Gambar 9. Hasil dekripsi

Berikut akan ditampilkan proses file untuk
algoritma DES dan algoritma 3DES, dengan kunci
yang digunakan sebagai berikut:

e Kunci 1 : Software
¢ Kunci 2 : Komputer
e Kunci 3 : Hardware

Tabel 3. Waktu Proses dan Kecepatannya untuk
Proses Enkripsi dengan Algoritma DES
dan Algoritma 3DES

- | roses |
Gambar 8. Proses dekripsi

Nama File Ukuran File | Waktu Proses Kecepatan

No i Output (KB) (detik) (KB/detik)
DES 3DES Input|Output| DES | 3DES | DES | 3DES
1 |Plixt [EP1DES.txt [EP1 3DES.txt 1 2 11.34 | 33.093 |0.08818]0.03022
2 [P2.txt [EP2 DES.txt |EP2 3DES.txt 2 4 22.658 | 66.197 |0.08827 [0.03021
3 [P3.txt [EP3 DES.txt  |EP3 3DES.txt 3 6 33.98 |[99.302 |0.08829]0.03021
4 |P4ixt [EP4 DES.txt [EP4 3DES.txt 4 8 45.26 [132.324]0.08838 (0.03023
5|P5.txt [EP5 DES.txt |[EP5 3DES.txt 5 10 |[56.586 | 165.29 |0.08836]0.03025
6 [P6.txt [EP6 DES.txt [EP6 3DES.txt 6 12 | 67.924 [198.463]0.08833]0.03023
7 |P7.txt [EP7 DES.txt [EP7 3DES.txt 7 14 79.262 | 231.15 [0.08831]0.03028
8 [P8.txt [EP8 DES.txt |[EP8 3DES.txt 8 16 | 90.733 |264.882]0.08817|0.03020
9 [P9.txt [EP9 DES.txt |EP9 3DES.txt 9 18 1101.909 (297.451]0.08831 [0.03026
10|P10.txt [EP10 DES.txt [EP10 3DES.txt | 10 20 ]113.342]330.389|0.08823]0.03027
Kecepatan Rata-rata 0.0882810.03024
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Dimana P adalah pesan, EM adalah enkripsi pesan, dan DP adalah dekripsi pesan.
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Gambar 10. Grafik Ukuran File Input Terhadap Kecepatan

3.1. Tingkat Kerahasiaan Kunci

Semakin panjang kunci yang digunakan, semakin
kuat tingkat kerahasiaannya. Algoritma 3DES
menggunakan kunci yang panjangnya 168 bit, maka
jumlah seluruh kombinasi kemungkinan kunci yang
harus dicoba untuk memecahkan cipherteks [9]

adalah 2168 = 3 741x10% kali. Karena, ada 168

posisi pengisian bit yang masing-masing mempunyai
dua nilai kemungkinan, yaitu 0 dan 1.

3.2. Kekuatan Terhadap Serangan Brute Force

Brute force adalah teknik mencoba satu persatu
kemungkinan kunci untuk memperoleh plainteks.
Waktu yang diperlukan untuk mencoba seluruh
kemungkinan kunci oleh  serangan brute force
adalah [10].

2168

_ 3.741x10%

- =1.183x10%
3600x24x366 31.622.400

IV. KESIMPULAN

Proses enkripsi dan dekripsi suatu data dengan
algoritma  3DES  dilakukan  dengan  cara
mengimplementasikan algoritma DES sebanyak tiga
kali, sesuai dengan pemilihan kuncinya dan urutan
proses yang dipilih. Sedangkan Waktu yan

diperlukan untuk proses enkripsi dan dekripst-
dipengaruhi oleh ukuran file, spesifikasi pada
perangkat keras, dan proses lain yang sedang
dilakukan oleh perangkat keras. Plainteks yang
diproses dengan kunci 1, kunci 2, dan kunci 3

menghasilkan cipherteks dengan jumlah karakter
yang lebih besar, karena adanya proses padding dan
disimpan dalam bentuk heksadesimal. Jika salah satu
kunci atau ketiga kunci dirubah, maka cipherteks
juga akan berubah. Kecepatan untuk proses enkripsi
dan dekripsi pada setiap pertambahan ukuran file
input sebesar 1 KB, kecepatannya adalah sama.
Untuk algoritma 3DES, pada proses enkripsi
kecepatan rata-ratanya adalah 0.03024 KB/detik dan
pada proses dekripsi kecepatan rata-ratanya adalah
0.05908 KB/detik. Sedangkan untuk algoritma DES,
pada proses enkripsi kecepatan rata-ratanya adalah
0.08828 KB/detik dan pada proses dekripsi
kecepatan rata-ratanya adalah 0.16667 KB/detik.
Sedangkan rata rata waktu proses enkripsi 3DES
adalah 62.2 dtk dan Dekripsinya 181,9 dtk,
sedangkan rata rata waktu proses enkripsi DES
adalah 65,98 dtk dan Dekripsinya 186,9 dtk.
Sehingga waktu proses Enkripsi dan dekripsi DES
lebih cepat dari pada 3DES sedangkan Untuk
Kecepatannya 3DES lebih cepat daripada DES.
Untuk mendapatkan plainteks tanpa mengetahui
kuncinya, jumlah kombinasi kemungkinan kunci
yang harus dicoba adalah sebanyak 3,741x10% kali

sedangkan Waktu yang diperlukan untuk mencoba
seluruh kemungkinan kunci oleh serangan brute

force adalah 1,183x10* tahun.
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